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現在のサイバー 
セキュリティで、 
組織は想定通り 
に守られて 
いますか?
スモールビジネスの企業（SMB）の経営者や従業員の皆様は、これまでに大きな課題
の克服に携わってきたはずです。事業資金の調達、人材採用のタイミングの判断から、
運用コストの管理、規模拡大戦略の立案に至るまで、心が奮い立ち、有意義で、自らの
決定が結果に結びつくものではありますが、厳しい局面の連続です。

パンデミックや景気後退の最中にあっても事業を継続するなど、前例のない事態に直面
した場合、どのように乗り切ればよいのでしょうか。セキュリティを確保するには、何
に重点を置くべきでしょうか。人員を削減して事業を運営する場合、サイバー攻撃から
組織をどのように保護するのでしょうか。

このような場面で活きるのが、起業家としての本能です。危機的状況では、新しい働き
方に適応していく過程で、必然的に今までにないアイデアが生まれます。つまり、あら
ゆる難局を乗り越えて、生産性と競争力を維持するための方策が生み出されるのです。

サイバーセキュリティは、検討すべき緊急の課題が他にも数多く存在する昨今の状況
で、大きな役割を担うものなのでしょうか。

間違いなく大きな役割を担います。中堅中小企業が生き残りを図るだけでなく、業績を
伸ばし、成功を加速する上で、サイバーセキュリティはどのような形で重要な役割を果
たせるのでしょうか。今回のレポートでは、この点についての分析情報をお届けしま
す。その手立てとして、広く流布している神話の誤りをデータで検証していきます。そ
れらの神話が、スモールビジネスのセキュリティに関する世間の認識を誤った方向へと
導いているのです。 

スモールビジネスは、サイバーセキュリティをどの程度の優先事項と捉えているので
しょうか。この点に関して、セキュリティ業界は時に厳しい態度をとっていました。セ
キュリティベンダーは、スモールビジネスがセキュリティに真摯に取り組んでいないと
決め付けて近づき、セキュリティについて説明し始めている（IT 専門家の目線で説明
している）ように映ります。 
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このレポートは、スモールビジネス（ここでは従業員数 250 ～ 499 人の組織としてい
ます）約 500 社の調査に基づくものです。スモールビジネスがセキュリティを非常に
重視しているだけでなく、セキュリティに対する革新的で起業家精神にあふれるスモー
ルビジネスのアプローチが、実を結びつつあることも明らかにします。スモールビジネ
スによるサイバーセキュリティ リソースの使用状況をめぐって、いくつかの神話を打
ち破るべき時期が訪れたのです。

年次の CISO ベンチマーク調査の結果と中堅中小企業との対話から得られた結果を活か
して、神話の誤りを検証します。たとえば、プロアクティブな脅威の検出に特化した部
門を設置しているスモールビジネスの数や、スモールビジネスが直面しているサイバー
攻撃の種類といったトピックについてです。

言い換えると、スモールビジネスのサイバーセキュリティを左右する重要な要素を詳細
に検証していきます。たとえば、老朽化したインフラストラクチャがセキュリティ侵害
に与える影響や、セキュリティ侵害の持続期間について把握しました。また、採用する
ベンダーの数が多いほど、最も深刻なセキュリティ侵害に起因するダウンタイムが長く
なることもわかりました。さらに、スモールビジネスに最も影響力のある戦略を探ると
ともに、データ漏洩の被害を受けたスモールビジネスの復旧のスピードは、これまで業
界で考えられていた水準よりも速いことを実証するデータをご紹介します。

小規模企業であることに伴うすべての重圧に十分に対処できる場合も、外的な圧力の
影響を受ける可能性があることは、今となっては明らかでしょう。従業員の一部また
は全員がいつでもリモートワークに対応できるよう、態勢を整えることを余儀なくさ
れ得るのです。独立系のサイバーセキュリティ アナリストであり、ブロガーでもある 
Graham Cluley 氏は、最近のニュースレターで「自宅で仕事をしていても、ハッカーか
ら狙われなくなるわけではありません」と述べています。今までとは違う働き方に適応
しなければならないかもしれません。事態が深刻な場合は、優先順位を付けることが不
可欠です。

このレポートの目的は、どの戦略が有効であるかを浮き彫りにすることにあります。 
貴社と従業員が今後どのようにセキュリティを管理するか、またサイバーセキュリティ
がどのように貴社の成功を促進する力となるかについての意思決定に役立つことを願っ
ています。 

「当社において、セキュリティは重要な役割を
担っています。米国内の 3 つの信用組合に 
ついて、当社は合同のコールセンターに加え、
バックエンド機能の運営にも携わっていますが、
セキュリティは、ビジネスの主要な側面を 
統合して運用効率を高めるのに役立ちます」

Kevin Hatch 氏（Open Technology Solutions 社、 
ネットワークエンジニア）

https://www.cisco.com/c/ja_jp/products/security/ciso-benchmark-report-2020.html
https://www.grahamcluley.com
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10 の神話の中身
を探る
スモールビジネスと大規模企業のセキュリティ
体制の対比
スモールビジネスのセキュリティ体制について巷で語られている神話の真偽を明らか
にするために、スモールビジネス（従業員数 250 ～ 499 人）と大規模企業（従業員数 
500 人以上）を対象に、さまざまなサイバーセキュリティ機能に関する調査回答を比
較しました。

調査データで明らかになった事実から、いくつかの神話が誤りであることが判明しまし
た。ここでは、これらの神話の実態を調査し、誤りの証明となるデータを提示します。
スモールビジネスは、誰もが認識しているよりも優れたセキュリティ環境を保つことが
できます。

注：

1.	今回の調査では、従業員数が 250 ～ 499 人の企業を中堅中小企業（SMB）としました。調
査の結果は、従業員数が 250 人未満の組織では大幅に異なる可能性があります。 

2.	百分率の数値はいずれも四捨五入したものです。調査の質問項目に対する「わからない」という
少数の回答は、割愛しています。したがって、掲載しているグラフの数値の合計は、必ずしも 
100% になりません。調査データの出典は、シスコの 2020 年版 CISO ベンチマーク調査です。

神話その 1：世間の厳しい視線にさらされるのは、
業種を問わず大規模な組織に限られる

よく語られる神話の 1 つに、マスメディアが取り上げたいのは、市場を席巻する巨大
企業または政府機関のデータ漏洩だけだというものがあります。これでは、スモールビ
ジネスの一部で「たとえサイバー攻撃を受けたとしても、世間の厳しい視線にさらされ
ることはない」という誤認識が生じかねません。

誤り：昨年の調査によれば、小規模企業に対して世間が向ける視線の厳しさは、大規模
企業に匹敵するものでした。 

https://www.cisco.com/c/ja_jp/products/security/ciso-benchmark-report-2020.html
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図 1 からは、世間の厳しい視線にさらされるかどうかに関して、スモールビジネスと
大規模企業に差があることを示す実質的な証拠はないことがわかります。

図 1. 	 セキュリティ侵害の発生に伴い、世間の厳しい反応に対処せざるを得なくなったことはあ
りますか? （スモールビジネス 481 社、従業員数 500 人以上の企業 2,319 社）

はい いいえ

スモールビジネス

大規模企業

0% 20% 40% 60% 80% 100%

50%

51%

48%

47%

出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

2 番目に、スモールビジネスの 59% は、前年に被った最も深刻なデータ漏洩を自主
的に公表しています（大規模企業は 62%）。これは、小規模企業であっても、顧客と
パートナーに対するコミットメントを真摯に受け止めていることを示唆しています。

図 2.	 世間の厳しい視線を受けながらの対応が必要となった、前年の最も深刻なセキュリティ
侵害が明るみに出たのは、貴社の自主的な公表によるものでしたか? （スモールビジネス 
241 社、従業員数 500 人以上の企業 1,190 社）

0% 20% 40% 60% 80% 100%

59%

62%

41%

38%

スモールビジネス

大規模企業

いいえはい

出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

3 番目に、スモールビジネスは、顧客データの取り扱いについて顧客から問い合わせを
受けない割合よりも、受ける割合のほう圧倒的に多くなっています。スモールビジネス
の 74% が、顧客または見込み客からそのような問い合わせを受けたと回答しています
（大規模企業の 73% とほぼ同水準）。これは、顧客が提供先企業の種別にかかわらず
個人情報の保護を重視していることや、個人情報の提供先企業への信頼という要素が明
らかに重要であること示しています。

図 3. 	 顧客（または見込み客）から、データのプライバシーと個人情報の取り扱いについて問い
合わせを受けることがありますか? （スモールビジネス 432 社、従業員数 500 人以上の
企業 2,117 社）

0% 20% 40% 60% 80% 100%

74%

73%

26%

27%

スモールビジネス

大規模企業

はい いいえ

出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

スモールビジネスがこのような問い合わせを受ける理由には、諸規制とベンダー（納入
業者）のリスク管理が上流から下流に向かって進むことがあります。出発点は大規模企
業です。大規模企業は、自社のベンダーである中規模企業を監査します。何年か後、 
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中規模企業は、自社のベンダーである小規模企業を監査することになります。スモール
ビジネスは、セキュリティ侵害やデータプライバシーの問題が発生しているため、問い
合わせと無縁ではいられません。大規模企業と同様に責任を負うことになります。

神話その 2：大規模企業は攻撃によるダウン 
タイムが短く、復旧も早い

神話のとおりであるとすると、スモールビジネスがサイバー攻撃を受けて一定のダウン
タイム（営業時間の喪失）が生じた際、大規模企業ほど迅速にビジネスを再開できるリ
ソースがないことになります。

誤り：当社のデータによると、スモールビジネスと大規模企業のダウンタイムにはほと
んど差がありません。 

これらの調査結果の一部を要約すると、スモールビジネスの 24% で、最も深刻なセ
キュリティ侵害に起因して、昨年 8 時間を超えるダウンタイムが生じていました。 
これは、大規模企業の 31% をわずかに下回る水準です。 

図 4.	 前年中の最も深刻なセキュリティ侵害によってシステムが稼働停止となった時間は、どの
程度でしょうか? （スモールビジネス 388 社、従業員数 500 人以上の企業 1,877 社）

8 時間超

0 ～ 8 時間

0% 20% 40% 60% 80%

24%

31%

75%

68%

スモールビジネス 大規模企業

出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

また、これらの数値を 2018 年発行のシスコ スモールビジネス レポート「Small and 
Mighty」と比較したところ、小規模企業に関しては、この 2 年間で顕著な改善が見ら
れます。2 年前には、最も深刻なセキュリティ侵害を受けた後のダウンタイムが 8 時
間を超えたスモールビジネスは 40% にのぼっていました。 

ここで認識しておく必要があるのは、企業の規模にかかわらず、深刻なセキュリティ侵
害が発生すると、大きな混乱が生じる可能性があるということです。問題は、どのよう
な企業でダウンタイムが長引くかではなく、スモールビジネスがどのような策を講じる
ことができるかにあります。その目的は、自社のリソースが、能力の限界を超えて対処
を強いられる事態に至らないようにすることです。このような状況で、早期の警告と迅
速な復旧によってダウンタイムを最小限に抑え、不測の事態にあってもビジネスを継
続させるための強化策になり得るのが、自動化です。2020 年版の CISO ベンチマーク
レポートによると、組織の規模を問わず回答者の大多数（77%）が、今後 1 年間にセ
キュリティエコシステムにおけるレスポンスの簡素化と迅速化のために自動化の拡大を
計画しています。

https://blogs.cisco.com/security/a-platform-approach-precise-analytics-better-equation
https://www.cisco.com/c/ja_jp/products/security/ciso-benchmark-report-2020.html
https://www.cisco.com/c/ja_jp/products/security/ciso-benchmark-report-2020.html
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神話その 3：スモールビジネスにはセキュリティ
に専従できる人員が不足している

スモールビジネスでは、部署にかかわらず、誰もが必要不可欠な職務に従事しているた
め、サイバーセキュリティは誰かの職務の 1 つの側面にすぎない、という固定観念が
世間に存在します。またその担当者は、データセンターの管理や新しいハードウェア
の評価など、IT 管理のその他の側面のバランスを取ることも想定されています。つま
り、スモールビジネスにはサイバーセキュリティ専従リソースがほとんどない、という
神話がまかり通っているのです。

誤り：この神話が当を得ている場合もあるものの、スモールビジネスの圧倒的多数は、
サイバーセキュリティ専従の人員を配置していると回答しています。実際、セキュリ
ティ専従の人員がいないと回答したスモールビジネスは 1% 未満でした。さらに驚く
べきことに、スモールビジネスの 60% は、セキュリティ専従の人員が 20 人を超えて
いると回答しています（ただし、専任スタッフによる関与の度合いと、マネージド セ
キュリティ サービス プロバイダー（MSSP）へのアウトソーシングの有無について
は、質問項目に明記していません）。

このデータを大規模企業と比較してみます。セキュリティ専従の人員が 20 人を超えて
いると回答した大規模企業の割合は、非常に高くなっています（79%）。これは誰もが
予想し得る結果でしょう。 

図 5.	 セキュリティに専従している従業員は何人いますか? （スモールビジネス 481 社、従業
員数 500 人以上の企業 2,319 社）

20 人超

0 ～ 20 人

0% 20% 40% 60% 80%

60%

79%

40%

22%

スモールビジネス 大規模企業
出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

これらの数値から、スモールビジネスが大方の予想を上回る規模のセキュリティ専従リ
ソースを配置していることがわかります。スモールビジネスでは、サイバーセキュリ
ティ要員の不足はもはや問題となっていないのでしょうか。 

そう結論付けるのは、やや早計です。 

スモールビジネスによれば、トレーニングを受けた人材の不足は、実際には 3 番目に
大きな課題となっています。最大の課題は予算上の制約であり、2 番目はレガシーシ
ステムとの互換性でした。トレーニングを受けた人材の不足と同数で 3 番目に位置し
ているのは、互いに競合する優先順位です。
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この点は、小規模企業がサイバーセキュリティ上の課題に直面していることの表れで
あると考えられます。小規模企業は、自社が標的となっていて、攻撃がますます巧妙
になっていることを認識しています。この情勢への対策として、小規模企業は、可能
な範囲で最善を尽くしています。スモールビジネスの場合、これはしかるべき人材に
投資することを意味します。

神話その 4：大規模企業は新しいインフラ 
ストラクチャの導入率が高い

消費者が最新のスマートフォンに買い換える頻度を考えてみると、大規模企業は、 
セキュリティ インフラストラクチャの個々の要素を定期的に置き換える資金的余裕が
あるようにも映ります。一方、定期的な投資が年間の IT 予算に及ぼす影響が大きくな
り得る、小規模企業の場合はどうでしょうか。

部分的に正しい：自社のインフラストラクチャについて、また重要なセキュリティ 
基盤への投資と置き換えに関する戦略について問われた際、ほぼすべてのスモールビ
ジネスは、インフラストラクチャを最新の状態に維持することに努めていると回答し
ています。

図 6. 	 貴社のセキュリティ インフラストラクチャの更新状況を教えてください。（スモールビジ
ネス 481 社、従業員数 500 人以上の企業 2,319 社）
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

スモールビジネスのインフラストラクチャは、大規模企業のものほど最新の状態でない
ことは事実です（大規模企業の 54% が「最新の状態である」と回答しているのに対し
て、スモールビジネスの場合は 42%）。ただし、合計で 94% のスモールビジネスは、
定期的あるいは頻繁にインフラストラクチャを更新していると回答しています。した
がって、圧倒的多数のスモールビジネスは、古い設備が陳腐化してセキュリティを維持
できなくなる前に更新していることは間違いありません。
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スモールビジネスの場合、新たに登場する画期的なセキュリティ製品を追い求めること
よりも、既存の環境を最大限に活用することが鍵になります。シスコのスモールビジネ
スのお客様は、多くの場合、従来の発想の枠組みを打ち破ることによってセキュリティ
を強化しています。

神話 5：スモールビジネスは大規模企業とは異なる
サイバーセキュリティの脅威に直面している

サイバー犯罪者の目的は最大限の利益を得ることなので、大規模企業に対して、最も 
探知されにくく危険な戦術を駆使するのでしょうか。

部分的に正しい：スモールビジネスと大規模企業から、前年 1 年間に受けたと報告
のあったサイバー攻撃の種類とともに、攻撃によって生じたダウンタイム（営業時間
の喪失）を比較しました。従業員数に基づいて、組織を 4 つのカテゴリに分けて比較
し、ダウンタイムが 24 時間を超える可能性の高いイベントをランク付けしました。

「当社は小規模の事業者です。したがって、可能な
限り少数のシステムから可能な限り多くの情報を 
獲得して、効率を最大限に高めることが欠かせませ
ん。クラウドベースのセキュリティソリューション
である Cisco AMP for Endpoints は、インフラスト
ラクチャ全体の運用で実績を挙げていて、不可欠な
システムとなっています。 資産の保護に不可欠な
だけでなく、機器情報、ユーザ環境、レポートに 
即座にアクセスすることもできるので、ヘルプデス
クによるトラブルシューティングで役立っていま
す。結果として、ソフトウェアシステムを別途に 
導入する必要がなくなりました。現在の形で運用し
ていれば、学びに基づいて絶えず調整できます」

Alan Zaccario 氏（New Castle Hotels and Resorts 社、 
IT およびサイバーセキュリティ担当副社長）

https://www.cisco.com/c/ja_jp/products/security/endpoint-security/index.html
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図 7.	 従業員数と、前年 1 年間の最も深刻なセキュリティ侵害に起因するダウンタイム 
（1 時間単位）との相関関係および原因となった攻撃の種類（従業員数 250 ～ 499 人の
企業が 388 社、500 ～ 999 人が 746 社、1,000 ～ 9,999 人が 863 社、10,000 人以上
が 268 社）
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

どの脅威が最も深刻な被害をもたらしているのかという点で、結果は興味深いものと
なっています。結果から見てとれるのは、ランサムウェアの攻撃が無差別であることで
す。スモールビジネスと大規模企業の双方で、ランサムウェアは 24 時間を超えるシス
テムダウンタイムにつながりかねない最大の脅威でした。

DDoS 攻撃は、小規模企業に最大の被害をもたらすことはほとんどない一方、従業員数
が 10,000 人を超える企業に関しては、ダウンタイムの点で 3 番目に被害の大きい攻撃
となっています。これに対して、小規模企業からはフィッシングが大きな問題として挙
げられているものの、大規模企業では影響が十分に抑えられています。

ワイパー型マルウェアを拡散する攻撃者の目的は、ただ 1 つしかありません。システ
ムやデータを破壊することか、混乱に陥れることです。スモールビジネスと従業員数 
10,000 人を超える企業のどちらについても、ワイパー型マルウェアは昨年 1 年間に 
17 ～ 24 時間のダウンタイムを引き起こしていました。身代金目的でデータを抱え込
むマルウェア（ランサムウェア）とは異なり、攻撃にワイパーを選択する攻撃者は、 
金銭が直接の動機となっているわけではありません。この種の攻撃はデータを復元でき
る見込みがないため、多くの場合、企業にとって最悪の攻撃です。

クレデンシャルの窃取も、スモールビジネスにとっては重大な問題であると考えられま
す。昨年は、平均で 17 ～ 24 時間のダウンタイムを引き起こしています。 

また、攻撃者によっては、特定の規模の企業、業種、または地域に標的を絞っているこ
とも考慮する必要があります。したがって、（前掲の図に示したとおり）手口が似通っ
ているとしても、攻撃者そのものは異なります。
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神話その 6：スモールビジネスは予防手段 
としての脅威検出を実施していない

脅威検出は、予防的な手段となるセキュリティ対策です。環境に潜んでいながら、 
アラートが発行されていない攻撃者を発見し、排除することを目的としています。 
これは、悪意を持つ可能性のあるアクティビティが検出された後、発行されるアラー
トに基づいて調査を実施し、対処するという従来の手法とは対照的です。

脅威検出という概念には、その響きと複雑さから、小規模企業が採用できるものでは
なく、謎めいた犯行現場の捜査を進めるかのような印象があります。スモールビジネ
スはアラートの調査で手一杯となっていて、その他の脅威の検出に時間を割く余裕は
ないのでしょうか。

誤り：シスコの調査データによると、スモールビジネスの 72% は脅威検出に専従する
人員を配置しています。これは、脅威検出部門を設置している大規模企業の割合にも近
い水準です。 

スモールビジネスはリソースが限られていることから、人員の成熟度については、大規
模企業とは異なる可能性があります。しかし、シスコのデータでは、スモールビジネス
はサイバーセキュリティの価値を認識していて、サイバーセキュリティに関する予防的
なアプローチの採用を進めていることが示唆されています。

図 8.	 脅威検出に専従する部門またはチームを組織内に設置していますか? （スモールビジネス 
481 社、従業員数 500 人以上の企業 2,319 社）
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

脅威検出の実践およびさまざまな企業での実施方法については、シスコの最新レポー
ト「環境に潜む脅威の検出：脅威検出をセキュリティ体制に組み込む（Hunting for 
Hidden Threats: Incorporating Threat Hunting Into Your Security Program）」をご覧
ください。

https://www.cisco.com/c/dam/en/us/products/se/2019/8/Collateral/cybersecurity-series-2019-threat-hunting.pdf
https://www.cisco.com/c/dam/en/us/products/se/2019/8/Collateral/cybersecurity-series-2019-threat-hunting.pdf


シスコ サイバーセキュリティ レポート シリーズ 2020 中堅中小企業 

13シスコ サイバーセキュリティ レポート シリーズ 2020：中堅中小企業
スモールビジネスにおけるセキュリティの重要性

神話その 7：スモールビジネスはインシデント
対応計画を訓練や演習でテストしていない

ボクシングの伝説的チャンピオンである Mike Tyson 元選手が「誰もが作戦を持ってい
る。パンチを食らうまでの話だがな。（Everyone has a plan until they get punched in 
the face.）」とよく口にしていたように、インシデント対応計画は、実際にどのように
機能するかを把握するまで、机上の空論にすぎません。 

しかし、スモールビジネスには計画をテストする時間や人員の余裕がありません。 
したがって、割り当てることができたであろう時間や人員の価値を上回る規模の混乱
が、確実に発生することになります。

誤り：この神話はまったくの的外れです。計画をテストしたことがないスモールビジネ
スはわずかに 1% であり、ほとんどテストしていないスモールビジネスは 4% にすぎま
せん。12% が 2 年に 1 回、36% が年に 1 回のテストを実施しています。テストの頻度
で最も多いのは、半年に 1 回です（45%）。

図 9.	 サイバーセキュリティ インシデントに備えた対応計画がある場合、訓練または演習によ
るテストをどの程度の頻度で実施していますか? （スモールビジネス 481 社、従業員数 
500 人以上の企業 2,319 社）
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

この数字は、大規模企業と比較してどのような状況でしょうか。結果がきわめて接近し
ていることから、スモールビジネスの計画は大規模企業ほどには適切でないという見解
は、インシデント対応に関しては誤りです。
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神話その 8：どのような理由であれ、スモール
ビジネスのリーダー層はセキュリティとデータ
プライバシーを重視していない

これは、まさに大きな問題となる神話です。残念ながら、業界全体で長年にわたって喧
伝されています。スモールビジネスは、どの程度の危険にさらされているのかを把握で
きていません。また、セキュリティとデータプライバシーに関する組織文化も培われて
いません。 

誤り：この神話は、実情とかけ離れていることがシスコのデータから明らかです。シス
コは、さまざまな規模の組織を対象として、IT 意思決定担当者への調査を実施してい
ます。そのデータに基づいて、3 つの方法で神話の誤りを証明します。

データプライバシー
まず、シスコのデータによれば、自社のデータプライバシー制度を熟知していると回答
したスモールビジネスの IT 意思決定担当者は、実に 90% にのぼります。大規模企業の 
91% と比較して、大きな差はありません。  

図 10.	自社のデータプライバシー制度を熟知していますか? （スモールビジネス 481 社、従業員
数 500 人以上の企業 2,319 社）
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

サイバーセキュリティ啓発研修
次に、スモールビジネスの大多数である 84% が、セキュリティ啓発研修を義務付けて
います。これは、大規模企業の水準をほんのわずかに下回る程度です。

図 11.	貴社の従業員にサイバーセキュリティ啓発研修を義務付けていますか? （スモールビジネ
ス 464 社、従業員数 500 人以上の企業 2,272 社）
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版
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エグゼクティブの賛同
3 番目に、スモールビジネス経営幹部の 87% が、セキュリティは最優先事項であると
回答しています。この水準は、大規模企業の水準をわずかに 3 ポイント下回るにすぎ
ません。

図 12.	 貴社の経営幹部は、セキュリティを最優先事項と捉えているでしょうか?（スモールビジ
ネス 481 社、従業員数 500 人以上の企業 2,319 社）
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

セキュリティが効果を発揮するには、全社規模で浸透させる必要があり、セキュリティ
を軌道に乗せるには、経営幹部による後押しが欠かせません。これはシスコのお客様か
らよくお聞きするご意見であり、シスコも同じ見解です。この点は、大規模企業と同様
にスモールビジネスにも当てはまります。ほとんどの場合、俊敏性が高いと考えられる
環境では達成が容易になります。

これらの 3 つのアンケート調査の結果によると、スモールビジネスでは、セキュリティ
とデータプライバシーに関する組織文化がすでに根付いていることがわかります。自社
の経営幹部がセキュリティを最優先事項と捉えているという回答は、すべての業種で 
3 分の 2 を超えています（スモールビジネスの回答のみを掲載した図 13 を参照）。

図 13.	 貴社の経営幹部は、セキュリティを最優先事項と捉えているでしょうか?（スモールビジ
ネス 481 社）
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版



「フィッシングテストで重点とし
ているのは、あらゆる対象につい
て、ユーザがクリックする頻度を
洗い出すことではありません。 
より重要なのは報告です。好まし
くないリンクをクリックする可能
性は誰にでもあります。しかし、
何か想定外の事態が起きた場合に
報告を怠れば、自社の被害はいっ
そう甚大なものになるのです」
Wouter Hindriks 氏（Missing Piece 社、ネットワークおよび 
セキュリティ担当技術チームリーダー）
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神話その 9：小規模の組織は、脆弱性に対処 
するパッチを定期的に適用していない 

パッチの適用はサイバーセキュリティの基本とされることが多い一方、実際には実装が
困難な場合があります。神話として語られているのは、パッチの適用に伴う中断を最小
限に抑えるための手立てを見つけ出すくらいなら、スモールビジネスはそのためのリ
ソースを他の業務に振り向けるだろうというものです。 

誤り：スモールビジネスの 56% は、パッチを 1 日または週に 1 回適用しています。
大規模企業の場合は 58% です。つまり、きわめて規則的なパッチ適用ルーティンとい
う観点では、どの規模の企業も同じアプローチをとっています。

図 14. 	公表されたソフトウェア脆弱性に対処するパッチは、どの程度の頻度で適用しています
か?（スモールビジネス 481 社、従業員数 500 人以上の企業 2,319 社） 
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

シスコのデータからわかるのは、従業員数が 500 ～ 999 人の企業または組織の場合、
既知の脆弱性に起因するインシデントの発生率が最も高いことです。つまり、スモール
ビジネスに分類される企業は、既知の脆弱性に対して、一部の大規模企業よりも効果的
にパッチを適用できているため、実際にはインシデントの発生率が低くなります。 

パッチの適用は、米国の NIST SP 800-53 や Center for Internet Security®（CIS®）
などによって定義されているとおり、最初の防御として欠かせません。これを実証し
ているのがスモールビジネスなのです。

https://nvd.nist.gov/800-53
https://www.cisecurity.org/controls/
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神話その 10：スモールビジネスは自社の 
セキュリティ体制の有効性を測定できない

スモールビジネスは、「数打てば当たる」といったやり方でサイバーセキュリティに臨
んでいるという固定観念を持たれています。つまり、取り組みをモニタリングし、何が
本当に効果的であるのかを測定するための手段が導入されていないため、現状を最適化
できないという見方です。

誤り：実にスモールビジネスの 86% が、セキュリティ体制の有効性を評価するための
指標を明確に定めていると回答しています。一方、大規模企業の場合は 90% です。

図 15.	 貴社の経営陣は、セキュリティ体制の有効性を評価するための指標を明確に定めています
か?（スモールビジネス 481 社、従業員数 500 人以上の企業 2,319 社） 
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

シスコの調査データからわかるのは、組織の規模を問わず、明確な指標の採用に関して
は、ごくわずかな差しかないことです。これは、サイバーセキュリティ製品が長年にわ
たって進化してきたことが一因かもしれません。最も優れた製品は、レポート作成を容
易にするために、発見事項とその意味がきわめて明確に示される設計となっています。 

ただし、「測定できないものは修正できない」という重要な概念を念頭に置けば、ス
モールビジネスの取り組みには改善の余地があります。経営幹部が指標を明確に定めて
いるかという質問項目に「強くそう思う」と回答したのは、大規模企業が 53% である
のに対して、46% にすぎないためです。 
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セキュリティ 
最適化の機会を
捉える 
スモールビジネスは強力なセキュリティ対策を実施しているという点で、より高い評価
を受けるに値することが実証されました。その一方で、さらに改善したいという要求が
今なお存在することも明らかです。ベンダーを取り巻く現状を考慮すると、セキュリ
ティを盤石にすることは容易ではありません。現実味のない、薔薇色の将来像を描くべ
きではないでしょう。

サイバーセキュリティ疲れ
サイバーセキュリティ疲れとは、攻撃者の機先を制する地道な取り組みを事実上あきら
めてしまうことです。意外にも、小規模企業は大規模企業とまったく同じ水準のサイ
バーセキュリティ疲れに見舞われています。スモールビジネスと大規模企業のいずれ
も、疲れを経験したことがあるという回答は 41% で、経験したことがないという回答
は 58% です。セキュリティ管理の効率を高めたいという要求や必要性が存在すること
は、疑いありません。

従業員によるサイバーセキュリティ啓発プログ
ラムの受け入れ
ユーザによるサイバーセキュリティ啓発プログラムの受け入れが進んでいなかった
スモールビジネスと大規模企業では、セキュリティ侵害を受けた際のダウンタイムに
大きな差はありません。

ユーザは防御の最前線に位置する可能性もあり、ユーザの行動が結果を左右することは
明らかです。ただし、ユーザを「最弱リンク」、つまり鎖を構成する中で最も弱い部分
と見なすことは、得策ではありません。むしろ、ユーザをセキュリティ戦略の一員とし
て組み入れ、プログラムの受け入れが当たり前となるようにします。 

セキュリティの民主化（誰もが取り組みに参加する）は、シスコの CISO アドバイザ
リボードで責任者を務める Wendy Nather が、RSA Conference 2020 で魅力的な
基調講演を行った際のトピックです。Wendy のインタビューは、シスコのセキュリ
ティ事例のポッドキャストでも配信しています。

https://duo.com/blog/video-ciso-wendy-nather-reminded-us-why-democratizing-security-matters-at-rsa
https://duo.com/blog/video-ciso-wendy-nather-reminded-us-why-democratizing-security-matters-at-rsa
https://www.cisco.com/c/en/us/products/security/securitystories.html
https://www.cisco.com/c/en/us/products/security/securitystories.html


「フィッシング攻撃のシミュ 
レーションの結果、罠にかかっ 
てしまった人を糾弾するの 
ではなく、被害を報告してくれた
人に謝意を伝えています。奨励し
たい行動をとったかどうかを、 
測定の対象とするのです」
Wendy Nather（シスコ、アドバイザリ CISO リーダー）
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ダウンタイムの短縮
ハードウェアやソフトウェアは古くなるほど、新しく出現する脅威に対する効果が低下
するというのは本当でしょうか。この説は、スモールビジネスに関しては、シスコの
データで裏付けられたように思われます。

図 16.	 貴社のセキュリティ インフラストラクチャは、前年 1 年間に受けた最も深刻なセキュリ
ティ侵害に起因するダウンタイムの長さを考慮すると、どのような状況にあるでしょう
か? （スモールビジネス 481 社）
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

古いセキュリティテクノロジーが機能しなくなった場合に限り、交換またはアップグ
レードを実施していると回答したスモールビジネスでは、昨年 1 年間の最も深刻なセ
キュリティ侵害の発生後、7.6 時間のダウンタイムが発生していました。最新のインフ
ラストラクチャを使用していると回答したスモールビジネスの場合、ダウンタイムは 
5.4 時間です。

では、既存の環境をすべて廃棄して、高機能の最新ツールを購入することだけをシス
コは奨励しているのでしょうか。いいえ、まったく違います。サイバーセキュリティ
に関するシスコの経験では、適切に機能する既存の環境が陳腐化するまで何も手を付
けずに運用するのではなく、適切に統合を進め、必要に応じて新しいテクノロジーで
補完することが重要です。 

インフラストラクチャの旧式化が懸念事項となっている場合は、検討すべき側面がい
くつかあります。最も重要なのは、変化に対応できる柔軟性を備えていることです。
ポリシーとデバイスの管理に役立つ自動化およびアナリティクスの機能が組み込まれ
ていて、未知の脅威が検出され、対応およびポリシー変更に向けて調整を進められる
ことが理想的です。

現在のプラットフォームで、オンプレミスとクラウドのネットワークトラフィックに
アナリティクスを適用して、異常な行動を特定できるかどうかを確認してください。
この処理は、ポリシーを適用し、セキュリティ侵害を受けたエンドポイントのネット
ワークおよびアプリケーションへのアクセスを自動的に調整する処理と同時に実行で
きる必要があります。

詳細については、「セキュリティ プラットフォーム ベンダーへの 5 つの質問
（5 Questions to Ask Your Security Platform Vendor）」をご覧ください。

https://www.cisco.com/c/dam/en/us/products/se/2020/2/Collateral/securex-ask-tipsheet.pdf
https://www.cisco.com/c/dam/en/us/products/se/2020/2/Collateral/securex-ask-tipsheet.pdf
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ベンダーの複雑さ
多くの組織にとって、セキュリティのリスクを分散することは、ベンダーを増やすこと
を意味するように思えるかもしれません。しかし、このアプローチを採用した場合、 
結果はどのようなものになるでしょうか。マルチベンダー環境を管理する業務の難しさ
を考えてみてください。採用するベンダーの数を増やせば、保護対象の範囲が拡大し、
ダウンタイムが短縮されて、セキュリティが向上するのでしょうか。

驚くべき事実として、調査に回答したスモールビジネスの場合、採用したベンダーの数
が多いほど、最も深刻なセキュリティ侵害に伴うものとして報告されたダウンタイムは
長くなっています。ダウンタイムの長さは、ベンダーが 1 社の場合は平均 4 時間であっ
た一方、50 社を超える場合は平均で 17 時間を超え、4 倍を上回る差が生じました。

図 17.	 セキュリティ環境で採用しているセキュリティベンダーの数と（スモールビジネス 
472 社）、前年 1 年間に対処した最も深刻なセキュリティ侵害に伴うシステムダウンタ
イム（スモールビジネス 388 社）
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出典：シスコの「スモールビジネスにおけるセキュリティの重要性」レポート 2020 年版

図 17 から明らかなように、採用するベンダーの数が多くなるほど（下から上）、 
ダウンタイムは長くなっています（左から右）。一般的なスモールビジネスのセキュ
リティ環境では、ベンダーが無秩序に増加すると、不要な複雑さや非効率的なワーク
フローが発生するだけでなく、システムのダウンタイムという点で自社の死活問題に
もなり得ます。 

マルチベンダー環境で生じる複雑さの問題を軽減する上で最適な方策は、オープンかつ
ポートフォリオベースのプラットフォームを採用して、複数のソリューションが連携で
きるようにすることです。
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今後の取り組み
を着実に進める
ための関連資料
これまでの要点をまとめると、スモールビジネスは、セキュリティの問題を真摯に受け
止めた上で、戦略的なプランニングと日々の業務に取り組んでいることをデータが示し
ています。これはすばらしい傾向です。

一方、2020 年版の CISO ベンチマーク調査によれば、新たなセキュリティ課題も日々
持ち上がっています。 

また、スモールビジネスの場合、事業を維持し、成長させなければならないという重圧
は強いものになります。その点に加え、モバイルとリモート環境を利用する従業員も増
加しています。私たちは、一歩先も見えない状況の真っ只中にあるのです。

このような状況で取り組みを進めるための一助として、スモールビジネスに特化したシ
スコの Web サイト（スモールビジネス向けセキュリティソリューション）をご覧くだ
さい。また、サイバーセキュリティを活用して成功を加速する上で有用となる、その他
のリソースもいくつかご紹介します。

• パスワードがその役割を終える日がついに到来（The End of the Password... 
Finally）

• ビジネスの未来を見据えたクラウドセキュリティ（Cloud Security for the Future of
Your Business）

• スモールビジネス向け製品セレクタ（Small Business Product Selector）

• 次世代ファイアウォールを選択する際の 3 つのヒント：中小規模企業向け

• シスコスモールビジネス向けセキュリティのお客様導入事例（Cisco Small
Business Security Customer Case Studies）

シスコは、セキュリティソリューションはひとまとまりのチームとして機能（相互に
学び、相手の行動を待ち、応答）するべきであるという考えに基づいて、セキュリ
ティ プラットフォームを構築しています。セキュリティの簡素化と有効性の向上をも
たらす体系的なアプローチであるとシスコは考えています。

Cisco SecureX は、既存のインフラストラクチャを統合して、一貫性のあるエクス
ペリエンスを実現します。可視化の機能が一体化され、自動化を実現するとともに、
ネットワーク、エンドポイント、クラウド、アプリケーションの全体にわたってセ
キュリティを強化します。

https://www.cisco.com/c/ja_jp/products/security/ciso-benchmark-report-2020.html
https://www.cisco.com/c/ja_jp/solutions/small-business/security.html
https://duo.com/blog/the-end-of-the-password-finally
https://duo.com/blog/the-end-of-the-password-finally
https://umbrella.cisco.com/use-cases/smb
https://umbrella.cisco.com/use-cases/smb
https://www.cisco.com/c/ja_jp/solutions/small-business/selector-tool.html
https://www.cisco.com/c/dam/global/ja_jp/solutions/midsize/docs/midmarket-3toptips-security.pdf
https://www.cisco.com/c/en/us/products/security/customer-wins.html
https://www.cisco.com/c/en/us/products/security/customer-wins.html
https://www.cisco.com/c/en/us/products/security/securex.html
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リモートワーク
環境の保護
現在は、大量のリモートワーカーをサポートする体制への急激な転換が進んでいる状
況です。かつてないほどに一変した環境で組織を運営し続けるために、一連のセキュ
リティ課題が持ち上がっています。その結果、セキュリティチームと IT チームは、い
ずれも突然の激務を強いられています。かつてない数のオフサイトワーカーとそのデ
バイスを対象として、セキュリティを損なうことなく、迅速にサポートを提供すると
いう責務を課せられているのです。 

リモートワーク体制への適応を進めているスモールビジネスは、どのようにセキュリ
ティを維持しているのでしょうか。新しい生活様式という現実を考慮すれば、ビジネス
の速度と規模に応じて、シンプルかつ容易にリモートワーカーをセキュリティ保護する
ための手立てが必要です。 

シスコは、貴社の従業員がリモートで安全に職務を進められる環境の整備でお役に立ち
たいと考えています。シスコがお勧めするのは、以下の手順で取り組むことです。 

•	 まず、このレポートで取り上げた基本事項を押さえます。つまり、脆弱性に対処
するパッチの適用、従業員向けのトレーニング、多要素認証（MFA）によるゼロ
トラストアクセスの実装、およびネットワーク、エンドポイント、クラウド、ア
プリケーションのセキュリティ保護です。

•	 2 番目に、セキュリティと使いやすさのバランスを取ることです。従業員は、セキュ
リティ専門家の頭にある知識を読み取る能力は必要ありません。それぞれが職務を
抱えています。職務の中で、各自がスムーズにセキュリティ対策を実践できるよう
にします。

•	 3 番目に、セキュリティ インフラストラクチャを複雑にするのではなくシンプルに
するための取り組みで、助力となるセキュリティベンダーと提携します。シスコの
データによれば、関与するベンダーは数が少ない（かつ、戦略的である）ほど、セ
キュリティ侵害に伴うダウンタイムが短いという相関関係が存在しています。

安全な接続環境を維持する上で有用となる記事、ウェビナー、ご提案事項について
は、「リモートワーカーのセキュリティ保護のためのシスコ製品（Cisco Secure 
Remote Worker）」をご覧ください。

https://www.cisco.com/c/ja_jp/products/security/secure-remote-worker-solution.html
https://www.cisco.com/c/ja_jp/products/security/secure-remote-worker-solution.html
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お問い合せ先 

シスコのエキスパートについて
シスコセキュリティには、CISO の職務経験者で構成される CISO アドバイザリボー
ドが設置されています。メンバーは、サイバーセキュリティに関する知識と各種業
界での経験を兼ね備えた人材です。各メンバーがインサイト、ガイダンス、経験を
提供し、サイバーセキュリティ レポート シリーズで推奨事項をご紹介しています。
また、デジタル トランスフォーメーションの着実な遂行から、コンプライアンス、
プライバシー、モニタリング、可視化機能、ゼロトラスト、脅威インテリジェンス
に至るまで、さまざまな課題について販売代理店、パートナー、お客様へのサポー
トも行っています。CISO アドバイザリチームのメンバーへのご相談をご希望の場合
は、asktheciso@external .cisco .com までお問い合わせください。

シスコ サイバーセキュリティ レポート シリーズの概要
シスコは過去 10 年間にわたって、全世界のサイバーセキュリティ専門家を対象に、
セキュリティと脅威インテリジェンスに関する多くの信頼できる情報を公開してきま
した。これらの包括的なレポートでは、脅威の現状や組織への影響を詳しく解説し、
データ漏洩などから組織を守るためのベストプラクティスを紹介しています。

シスコセキュリティは『シスコ サイバーセキュリティ シリーズ』というシリーズ名
で、調査データに基づく一連の出版物を発行しています。シスコはシリーズのタイト
ル数を増やしながら、それぞれに関心の異なるセキュリティ プロフェッショナル向け
にさまざまなレポートを提供してきました。セキュリティ業界の脅威研究者やイノベ 
ータからの幅広い専門知識を集めた毎年のレポートには、データ プライバシー ベンチ
マーク調査、脅威レポート、CISO ベンチマーク調査などがあり、今後も年間を通し
ていくつかのレポートが発表される予定です。

詳しい情報や過去のレポートは、www .cisco .com/go/securityreports をご覧くださ
い。

mailto:asktheciso%40external.cisco.com?subject=
https://www.cisco.com/c/en/us/products/security/cybersecurity-reports.html





